Mise en place d’un serveur Active Directory

La réalisation a été effectuée dans un environnement réseau interne d’une PME fictive

composée de 20 postes clients. Le besoin exprimé était la centralisation des comptes

utilisateurs et de la sécurité des acces. J’ai été chargé de concevoir, déployer et tester
un controleur de domaine.

Premiére Etape : Création de la VM sur oracle VirtualBox

= General

MNarme: 5
Operating System:  Windows Server 2019 (64-bit)

System

Acceleration:
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B Storage

Centrolle
SEMVEUr_,
[Optical D 1105-1748.rs5_release_svc_refresh_SERVER_EVAL_x84FRE_fr-friso (3,29 GB)

b Audio

Host Driver:  Default
Controller:  Intel HD Audio

=7 MNetwork

Adapter 1:  Intel PROS MT Desktop (Internal Network, ‘intnet’)

Shared folders
Mone

& Description

MNone

Puis vient Linstallation de Windows Server 2019 Expérience de bureau pour avoir une
interface graphique
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Une fois Uinstallation fini on viendra configurer le réseau du serveur
Panneau de configuration > Réseau > Changer les parameétres carte.
Clic droit sur Ethernet, > Propriétés > IPv4 :
IP:192.168.1.10
Masque : 255.255.255.0

Passerelle : 192.168.1.1 (ou vide si réseau isolé)

DNS préféré : 127.0.0.1

Ensuite vient Uinstallation du serveur active directory
Gestionnaire de serveur "Ajouter des rbles et fonctionnalités"
Choisir "Installation basée sur un role"

Serveur (SRV-ADO01)

"Services de domaine Active Directory"

Accepte les fonctionnalités associées

e Suivant > Installer
Progression de l'installation e o

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur SRV-ADO1

Gestion de stratégie de groupe

Outils d’administration de serveur distant
Qutils d’administration de réles

3 Qutils AD DS et AD LDS

Résultats

Meodule Active Directory pour Windows PowerShell
Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Services AD D5

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Précédent Suivant > Fermer Annuler



Avant de redémarrer nous allons Promouvoir ce serveur en controleur de domaine en

ajoutant une nouvelle forét :

Ajouter une nouvelle forét

Nom du domaine racine : entreprise.local

Une fois ¢a de fait le serveur va redémarrer

[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de ¢

Sélectionner 'opération de déploiement
Options du contrdleur de...

Options DNS

) Ajouter un contréleur de domaine & un domaine existant

) Ajouter un nouveau domaine & une forét existante

Options supplémentaires @ Ajouter une nouvelle forét

Chemins dacces Lo . . . L
Spécifiez les informations de domaine pour cette opération

Examiner les options

e - Mom de domaine racine : EMTREPRISE.LCCAL
vérification de la configur...

En savoir plus sur les configurations de déploiement

— O x

SERVEUR CIBLE
SRV-ADO1

Apres redémarrage :

e Le serveur doit avoir un nouveau domaine entreprise.local

Nom de l'ordinateur SRV-ADOT

Domaine ENTREPRISE.LOCAL

Pare-feu Windows Defender Privé : Actif

Gestion a distance Active

Bureau 3 distance Dézactive

Aszociation de cartes réseau Dézactive

Ethernet Adresse IPv4 attribuée par DHCP, Compatible IPvb

Version du systéme d'exploitation Microsoft Windows Server 2019 Standard Evaluation

Informations sur le maténel inmotek GmbH VirtualBox

Derniéres mises a jour installées
Windows Update

Derniére recherche de mises 4 jour :

Antivirus Windows Defender
Commentaires et diagnostics

Configuration de sécurité renforcée d'Internet
Fuseau horaire

ID de produit (Product 10)

Processeurs
Mémoire installée (RAM)

Espace disque total



Maintenant on va pouvoir créer des Unités d’organisation avec dedans des
utilisateurs, groupes, ou encore ordinateurs.

Comme sur la capture d’écran si dessous on a une OU avec un utilisateur dedans
on pourra en mettre plusieurs par la suite

] Utilisateurs et ordinateurs Active Directory — ] =
Fichier Action Affichage 7
= | = ; == — Y . =
e 7@ 40| XE02 BE32ETE%
] Utilisateurs et ordinateurs Active|| Nom Type Description
~| Requétes enregistrées
~ 3 ENTREPRISELOCAL
| Builtin
~| Computers
2| Domain Controllers

&jean durand  Utilisateur

| ForeignSecurityPrincipal:
~| Managed Service Accour
| Users

o UTILISATEURS-bts

< >
|, Gestion de stratégie de groupe - X
|5 Fichier Action Affichage Fenétre 7 _ 5

e am0[XE 6l @
|5 Gestion de stratégie de groupe|| UTILISATEURS-bts
v X& Forét: ENTREPRISE.LOCAL|
v [£, Domaines A
~ 3 ENTREPRISE.LOCAL Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Fitre WMI Modffié le Domaine
5] Default Domain
Comptabilite

Objets de siratégie de groupe liés  Hértage de stratégie de groupe  Délégation

21 Demain Centro
Ordinateurs

51 Techniciens
51 UTILISATEURS-E
% Objets de straté
5 Filtres WM
7] Objets GPO Star
@ Sites
5% Modélisation de stratéc

%) Résultats de stratégie d

On a pu créer différentes Unités d’organisation tel que Techniciens, comptabilité

Et dans ces mémes OU on va pouvoir créer des groupes ou on mettra les
utilisateurs dedans afin d’appliquer des différentes stratégies de groupe pour par
exemple forcer la sécurité un mot de passe a 8 caractéres ou encore un fond
d’écran.

%G_cnmpta Groupe de séc...
%G_Tech Groupe de séc...



\=] Editeur de gestion des stratégies de groupe - O *
Fichier Action Affichage 7
= | 2F XE = HE

~ i Configuration ordinateu A Stratégie Paramétres de stratégie
w | Stratégies

= b . dul 12 Audit de la longueur minimale du mot de passe MNon défini

‘J_ aram?tres u o 1) Conserver I'historique des mots de passe MNon défini

~ || Paramétres Wind: . . e -
- .. | 12 Durée de vie maximale du mot de passe Mon défini

| Stratégie de ré i o .

12 Durée de vie minimale du mot de passe MNon défini

|| Scripts (déma

== [mprimantes ¢

v Ty Paramétres de
v 3 Stratégies ongueur minimale du mot de pa 8 caractér

12 Enregistrer les mots de passe en utilisant un chiffrement rév...  MNon défini

Le mot de passe doit respecter des exigences de complexité  Activé

Stratég
Stratéc
= Stratég
| Stratégies
| Journal de
4 Groupes re

4 Services 5y
4 Registre
4 Systéme d
o Stratégies
| Pare-feu V
| Stratégies
Zaf Stratégies
| Stratégies

g Stratégies |,

< >

» Forcer mot de passe complexe et longueur minimale
- Configuration de l'ordinateur > Parametres Windows > Parametres de
sécurité > Stratégies de compte > Stratégie de mot de passe :
= Complexité : Activée
» Longueur minimale: 8



